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 و تادیدھتلا عاونأ
تامجھلا



ينورتكللااموجھلا
ةقرسوأرییغتوألوصحللةلواحميأوھموجھلا
نعكلذوماظنلاریمدتوألیطعتوأتامولعملا
.ھبحرصمریغلوصوىلعلوصحلاقیرط

ينورتكللاا دیدھتلا
درومىلعاًتباثارًطخلثمیرخآنایكوأصخشوأنئاك



اھبدصقیةیعیبطتادیدھت:ةیعیبطتادیدھت
وقئارحلاولزلازلالثمةعیبطلاثراوكلا
رارضاقحلتنأاھناكمإبيتلا..نیكاربلا
ناسنلااقاطننعجراخةمظنلأل

تادیدھت
ةینف

تادیدھت
ةیرشب

تادیدھت
ةیعیبط

ىلعتادیدھتلا
تامولعملاةمظنا

ونیممصملبقنمةینفلاءاطخلااةجیتنتادیدھت:ةینفتادیدھت
ومیمصتلايفبویعءاطخلااهذھربتعتوةمظنلاانیجمربم
ةمظنلاالغشتيفبویع

نودبوادصقبةیرشبءاطخأةجیتنتادیدھت:ةیرشبتادیدھت
اھبیرستواتامولعملافلاتايفببسیاممدصق



ينورتكللإاديّصتلا

ةیوھلاةقرس

ةیتحتلاةینبلاتامجھةصاخلاتانایبلافشك

قارتخإ تادعملا

ةثیبخلا تایجمربلا

مداوخلا قارغا



ةیملاعلا ةینورتكللاا تامجھلا زربا



رّثأت2000ریاربف 7
yahoo.com

 CNN, Ebay, Buy.comو
Etrade, Amazon

DDOS موجھب

،2000ربمفون7يف
"Mafiaboy" 

15رمعلانمغلابلايدنك



 Sony قارتخا مت2011•
Playstation100 ضرعتو

اھیمدختسمتانایب نمنویلم
 .رطخلل

 قارتخا مت2013-2014•
YAHOO  نم نییلاب3 ضرعتو 

 .رطخللاھیمدختسمتانایب

 Facebook قارتخا مت2018•
تانایب نم نویلم87ضرعت و
.رطخللاھیمدختسم

DATA BREACH



•Confickerعرسا worm  2008 ماع يف ترشتنا

ةزھجا نمنییلام10 ىلعترثأثیح2009 ىلا

 .رتویبمكلا



 نع2006 ماعلةیداحتلاا ةراجتلا ةنجلریرقت يف•

ةیوھنییلام 8.3 ةقرس مت دقثیحةیوھلا ةقرس

 رلاودرایلم15وحن رارضلاا تغلبثیح



نویلم100بیرست و  TARGET قارتخا مت2013•

 .نامتئلاا ةقاطب

1
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ةیدفلاجمانرب
WannaCryرثأ

فلأ٣٠٠نمرثكأىلع
يفملاعلالوحزاھج
.ةلود150نمرثكٔا



ةینورتكللااتامجھلازربا
.ةیدوعسلاةیبرعلاةكلمملاىلع



،ةیضاملاًارھش12ـلاللاخ-٢٠١٧ربمفون•
ينورتكلإموجھفلٔا54ىلإتضرعَتةكلمملا
 .ماعيف

يفًایملاع17وًایبرعىلولااةكلمملاتلتحا•
2018يفاھلةھجوملاةیناربیسلاتامجھلاددع



ىلعموجھلايفمدختسايذلا "نوعمش"سوریف•
نمناكو2012ماعيدوعسلاةقاطلاعاطق
.ةیدوعسلاوكماراةكرشسوریفلاایاحض

ناملااماظنىلعينورتكلاموجھنشمت٢٠١٧ماع•
 .يسلوبنجروفلاعقومبسحوكماراةكرشلعباتلا
راضجمانربلانومجاھملااومدختساثیح
 TRITON Malwareمسأب
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2نوعمشعوننمسوریفللست2017ماعيف•
ةعباتلاةینورتكللااةمظنلأةیدفلاسوریفىمسمبرخٓاو
 .ةریثكرارضاىلاىدااممةیموكحلاتاھجلاضعبل

ةرازوىلعناكسوریفلانمةررضتملاتاھجلازربا•
 .ةیعامتجلااةیمنتلاولمعلا

قودنصكةیموكحلاتاھجلاضعب تررضتًاضیا•
ينقتلابیردتللةماعلاةسسؤملاوةیرشبلادراوملاةیمنت
ةصاختاكرشوفراصمضعبوينھملاو
 .تایوامیكورتبلاب
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تامجھلاةبسنتعفترا٢٠١٨ماعيف•

ىلعتامجھلاةبسنتغلبوةینورتكللاا

69%لدعمبةیدوعسلاتاكرشلا



ةكلمملايفةفلتخمتاعاطقوتاھجىلعةینورتكللااتامجھلا
NCSC ينورتكللاا نملأل ينطولا زكرم نم ةمدقم ،٢٠١٧ ،ماعلانمعبارلاعبرللتادیدھتلاورطاخملانعةیئاصحا
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ةرثأتملاتاعاطقلانیبةنراقم
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؟ ةينورتكللاا تاديدهتلاو تامجهلا نع لزعمب ةيحبرلا ريغ تامظنملاو تايعمجلا له

عمتجملا لامعا لضفا

تانایبلا نوزخم

 ةقثلا

ةعمسلا



ريغةيلهلأاتامظنمللينقتلاعقاولانعةسارد•
للاخنمةيبرغلاةقطنملايفةلماعلاةيحبر
ةسارداهللاخنممتيهمظنمةيناديمتارايز
فيظوتلايلاحةمدختسملاقرطلاوتايللآا
ةيريخلاتامظنملاةطشنأيفةثيدحلاتاينقتلا
ةساردلابةنمضتملا
:ةساردلانمفدهلا•

ةيحبرريغتامظنمللينقتلاعقاولاةسارد•
.ةساردلاقاطننمضةعقاولا
ةدافتساةيفيكحضويروصتعضو•
ةثيدحلاتاينقتلانمةيلهلأاتامظنملا
.ةيلاعةءافكبوةرفوتملا

 ةيحبرلا ريغ تامظنملا يف ينقتلا عقاولا– ةيناديم ةسارد
ةيبرغلا ةقطنملاب



:ةساردلاعمتجمديدحتمت•
ةيلهلأا)تاسسؤموتايعمج(تامظنملاعيمج
ةيبرغلاةقطنملايفلمعتيتلا

:ثحبلاةيجهنم•
:امه،نيتلحرمىلعثحبلااذهذيفنتمت
عمجليرظنثحبنعةرابعتناكو:ىلوأةلحرم-
هذهفادهأبةقلاعلاتاذةروشنملاثوحبلا
.ةساردلا
ميمصتةيناثلاةلحرملاللاخمت:ةيناثةلحرم-

هقلغمةلئسأىلعيوتحت(ةعونتمهنابتسأ
ينقتلاعقاولامييقتلفدهت)ةحوتفمىرخأو
قاطننمضةعقاولاهيحبرريغتامظنملل
.ةساردلا

ةساردلا عمتجم– ةيناديم ةسارد

ةيحبر ريغ ةمظنم200 رثكأ عم لصاوتلا مت
 ةكراشم60 ملاتسا متو



نم%60نأةساردلاتحضوأ•
خسنلامدختستتامظنملا
امنيب،يديلقتلايطايتحلاا

تامدخلانومدختسي17%
خسنلاذيفنتلةيباحسلا
.يطايتحلاا

 خسنلا– ةيناديم ةسارد
يطايتحلاا

يدیلقت يباحس يباحس & يدیلقت لودجم عزوم



نم%58نأةساردلاتحضوا•
ريفشتبموقتلاتامظنملا
تناكءًاوسةساسحلاتانايبلا
وانيديفتسملابةصاختانايب
.ةمظنملاب

تانايبلا ريفشت– ةيناديم ةسارد

0.42

0.58

معن لا



ناملااو ةيامحلا– ةيناديم ةسارد

8%

63%

17%

40%
37%

0%

18%

35%

53%

70%

ةمصبةبقارم تاریمكيران رادجتاسوریفلا ةحفاكم جمانربةینملأا تارغثلا عبتت و صحف



 تايدحتلا– ةيناديم ةسارد

 يلاملا معدلا صقن
 ةینقتل صصخملا

تامولعملا

 رفوت مدع
 نیینقت نیراشتسم
 ىلعو هءافك يوذ
 تابلطتمب ةیارد
يحبر ریغ لمعلا

 رداوكلا صقن
ةینقتلا ةیرشبلا

 لوحتلا جاردإ مدع
 نمض يمقرلا

 ططخلا
 ةیجیتارتسلاا

تامظنملل

 ةمظنلأا ثیدحت مدع
رارمتساب

 تارادلإا ةعانق مدع
 تامظنملا يف ایلعلا

يمقرلا لوحتلاب

 لھرتو فعض
ةیمقرلا ةیحتلا ةینبلا



قیبطتنامأعورشمىلإعوجرلاىجری،لمعلانكامأيفوأةباحسلايفروھمجللةحاتملابیولاعقاوم•
.اھفیظوتلتاسسؤمللةیناجمتایجھنموتلااقموتاداشرإرفوتيتلاو(OWASP)حوتفملابیولا
.ةیامحلاجماربمادختساو،لیغشتلاماظنتاثیدحتىلعلوصحللينیتورلكشبةمظنلأاثیدحتنمدكأتلا•
مھنكمیيتلاتاوطخلالوحرمتسملافیقثتلابنیفظومللحمسیيناربیسلانملأابةیعوتللجمانربءاشنإ•

.ةمظنلأاىلإمھلوصونیمأتيفةمھاسمللاھذاختا
.ةریطخةینمأفواخمتثدحىتمواذإاھذاختاكیلعبجیيتلاتاوطخللةطخعضوبمق•
.عقاوملاةیقوثومباھطبرواھنمققحتلانكمیةقوثومرداصمنمطقفلیمحتلابمق•
Geo-IPةیفصتنیكمتلثم،ةدوجوملاةیامحلاناردجوجماربلاوةزھجلأاتاناكمإنمةدافتساىصقأققح•
اھزرباعبتا،ةداھشىلعلوصحلانمنكمتتملاذإىتح•

ISO 27001 وأCOBIT وأNIST Cybersecurity Framework وأNIST 800-53a

تايصوت



يفةیدوعسلاةیبرعلاةكلمملادوھج
يناربیسلانملأا

3
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نملألةینطولاةئیھلالیكشتمت

 2017,31Octoberيفيناربیسلا
ةزھجلااوتاكبشللةیامحلاىوتسمعفرل

نمھیوحتاموةیتامولعملاةمظنلأاو

 .تانایب



نملأليدوعسلاداحتلااءاشنإمت
زنوردلاوةجمربلاويناربیسلا . 



نملأازكرمءاشنإمت
تادیدھتلاةھجاوملينورتكللإا
ىلعةھجوملاةینورتكللاا
 .ةیدوعسلاةیبرعلاةكلمملا



نملأينطولاجمانربلا-نمآجمانرب
رشنىلإفدھیيذلاتامولعملا
نمأنععمتجمللةفرعملاوھیعوتلا

ھلمتحملاتادیدھتلاوتامولعملا نم
ھتاطحمىلوالقنتمضرعمللاخ

نارھظلاةنیدم . 



يناربیسلانملأابةصصختمةیلكءاشنإ•
ةجمربلاو
تاردقلیھأتوءانبىلإىعستيعانطصلااءاكذلاو
فادھاقیقحتيفةمھاسمللةفرتحمةباشةینطو
 .٢٠٣٠ةیؤريفةكلمملا

يلاجمنمضتةیدوعسلاتاعماجلانمدیدعلا•
 .اھططخيفيناربیسلانملأاويعانطصلااءاكذلا

Education
Education

Education

Education



تماقيناربیسلانملألةینطولاةئیھلاومیلعتلاةرازو•
تادیفتسملاونیدیفتسمللدعقم1000صیصختب
ثاعتبلإلنیفیرشلانیمرحلامداخجمانربنم

 .يناربیسلانملأالاجميفيجراخلا
Education

Education
Education

Education



ةدیدجلايناربیسلانملألةینطولاةیجیتارتسلااعضو•
 .)يناربیسلانملألةینطولاةئیھلالبقنم (



يداصتقلاالبقتسملا

3
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يداصتقلاالبقتسملا

رنتراجةكرشلبقنمةمدقملاةساردلاةراشا•

نماىلعقافنلاامجحناثاحبلال

رلاودرایلم96بردقیھتاینقتوتامولعملا

 .٢٠١٨ماعيف



داصتقلااىلعترثاةینورتكللإاتامجھلا

مئارجلافیلاكتةمیقتغلبثیحيملاعلا

رلاودرایلم575وحنىلاةینورتكللاا

ةعومجمھتركذامبسحًایونس

.ةیدوعسلاتلااصتلاا



نمدیدعلانمةیامحللریثكلاقفنتةیدوعسلاتاكرشلانم% 89

 MENA information يف ركذ ام بسحةھجوملاتامجھلا

security conference 2017 

 نم ةدكأتمریغ ةساردلا يف ةكراشملا تاكرشلا نم% 44

 .ةینملااةیجیتارتسلاا



تامولعملانماىلعجیلخلالودقافنإمجح

10.6بردقی٢٠٢٢-٢٠١٦ةرتفلاللاخ

رایلم1.48وحنةدایزلدعمبرلاودرایلم

اًیونسرلاود




